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1. ОСНОВНІ ПОЛОЖЕННЯ 

Група Sednit, також відома як APT28, Sofacy, Strontium та Fancy Bear, активна щонайменше з 2004 року,                      

а за останні роки група ще й часто потрапляє на сторінки ЗМІ, оскільки  вважається, що саме вона стоїть               

за основними високопрофільними атаками. Наприклад, кілька компаній із безпеки [1], а також Міністерство 

юстиції США [2] назвали цю групу відповідальною за атаку на Демократичний національний комітет 

безпосередньо перед виборами у США у 2016 році. Також група стоїть за атакою на глобальну телевізійну 

мережу TV5Monde [3], витоком даних електронної пошти Всесвітнього антидопінгового агентства [4]                         

та багатьма іншими. У  Sednit багато цілей, оскільки група має різноманітний набір шкідливих програм,                

про деякі з яких спеціалісти ESET вже раніше розповідали [5], однак цей документ аналізує, коли вперше              

ця група використала UEFI руткіт. 

Основні факти дослідження: 

• Починаючи, як мінімум, з початку 2017 року, у реальному середовищі були виявлені заражені 

трояном версії старого агента популярного програмного забезпечення LoJack від Absolute Software. 

Спеціалісти ESET назвали цей троянський LoJack агент — LoJax. За останній час LoJack привернув                

до себе велику увагу, оскільки він використовує модуль UEFI/BIOS.   

• Наявність вже відомих інструментів Sednit поряд зі зразками LoJax, а також той факт, що командні 

сервери (C&C), використані цими троянськими агентами, були раніше частиною мережевої 

інфраструктури Sednit дозволяє спеціалістам ESET високою впевненістю пов'язувати цей UEFI руткіт                     

із групою Sednit. 

• Поряд з агентами LoJax були виявлені інструменти з можливістю зчитувати прошивку UEFI,                                 

і в одному випадку цей інструмент зміг виконати запис, виправити та перезаписати частину 

системної SPI флеш-пам'яті. Остаточною метою цього інструмента було встановлення шкідливого 

UEFI модуля у систему, захист SPI флеш-пам'яті якої був уразливим або неправильно налаштованим. 

• Цей UEFI модуль відповідальний за завантаження агента LoJax у системі, що робить його першим 

ідентифікованим Sednit UEFI руткітом. Оскільки модуль знаходиться у вбудованому програмному 

забезпеченні системи, він може існувати після повторної інсталяції Windows, а також заміні 

жорсткого диска. 

• Був зафіксований, принаймні, один випадок, коли цей руткіт був успішно встановлений у системну 

SPI флеш-пам'ять. Наскільки відомо спеціалістам ESET, він є першим UEFI руткітом, який було 

виявлено у реальному середовищі. 

У разі виникнення будь-яких запитань, пов’язаних з цим дослідженням, будь ласка, звертайтесь 

за електронною адресою: threatintel@eset.com або support@eset.ua. 
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2. ВСТУП 

Група Sednit — це винахідлива APT група, націлена на людей та організації у всьому світі. Вона активна 

щонайменше з 2004 року та використовує широкий спектр сімейств шкідливого програмного забезпечення. 

Детальніший опис найбільш поширених інструментів, використаних цією групою, наявний в іншому 

дослідженні [5]. 

Протягом всього багаторічного відстеження цієї групи спеціалісти ESET публікували численні звіти                          

про діяльність групи — від використання «0-денних» загроз [6] до спеціально розробленого шкідливого 

програмного забезпечення, такого як Zebrocy [7]. Однак компонент, описаний у цьому дослідженні, 

відноситься до зовсім іншого класу. 

У минулому з’являлася інформація про такі UEFI руткіти такі, як "rkloader", які були описані в презентації [8] 

— від витоку даних Hacking Team до DerStarke, зараження macOS EFI/UEFI завантажувача, описаного                          

у витоках Vault7 [9]. Хоча про їх існування вже було відомо, ще ніколи не публікувався звіт, в якому детально 

описувався б справжній випадок жертви, інфікованої подібним шкідливим програмним забезпеченням. 

Спеціалісти ESET не тільки змогли підтвердити виявлення у реальному середовищі вбудованого 

програмного забезпечення із шкідливим LoJax UEFI модулем, але також змогли знайти повний набір 

інструментів, який, імовірно, використовувався для його встановлення. Цікаво відзначити, що Sednit 

використовувала буткіт DownDelph в 2013 і 2014 роках для забезпечення стійкості Downdelph, одного                  

з перших бекдорів групи. Хоча ідея є подібною, використання буткітів неможливе з новою версією UEFI. 

Таким чином, поведінка цих двох компонентів істотно відрізняється. 

Це дослідження поділене на три розділи. Перший присвячений попереднім дослідженням 

LoJack/Computrace та способам його використання у шкідливій діяльності. У другому розділі розглянуто 

деталі, виявлені у ході дослідження, що зрештою привело спеціалістів ESET до UEFI руткіту. Зрештою,                           

в третьому розділі описано різні компоненти LoJax та їх присутність в системі навіть після повторної 

інсталяції Windows або заміни жорсткого диска. 

Віднесення 

Хоча багато постачальників раніше робили заяви щодо приписування діяльності Sednit, ESET не здійснює 

жодного геополітичного віднесення. Ця позиція, яка була під час публікації дослідження у 2016 році [5], 

залишається незмінною і сьогодні. Як зазначалося раніше, виконання віднесення науковим способом 

виходить за межі компетенції дослідників ESET. Те, що спеціалісти ESET називають «групою                                 

Sednit», — це всього лише набір програмного забезпечення та відповідна мережева інфраструктура,                   

яку дослідникам важко авторитетно пов'язувати з будь-якою конкретною організацією. 

Віктимологія 

Під час дослідження спеціалісти виявили обмежену кількість різних зразків LoJax. На основі даних 

телеметрії та інших інструментів Sednit, виявленим у реальному середовищі, спеціалісти  ESET впевнені,                   

що даний модуль рідко використовувався в порівнянні з іншими компонентами шкідливого програмного 

забезпечення. Цілі в основному були державними структурами, розташованими на Балканах, а також                       

у Центральній та Східній Європі. 
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3. ПОПЕРЕДНІ ДОСЛІДЖЕННЯ COMPUTRACE/LOJACK 

LoJack — це програмне забезпечення з функціоналом захисту від крадіжки, розроблене Absolute Software 

Corporation. Раніше версії цього агента були відомі під назвою Computrace. З попередньої назви можна 

зрозуміти, коли користувач активує цю послугу, комп'ютер може звертатися до командного сервера,                        

а його користувач отримує інформацію про місцезнаходження пристрою у разі його втрати або викрадення. 

 У решті цього розділу описано, як використовувалася архітектура LoJack. Оскільки лише                           

cтара версія цього програмного забезпечення була шкідливою, зосередимся на ній.             

Крім того, в травні 2018 року компанія Absolute Software заявила [10], що уразливості, 

описані нижче, не впливають на останні версії агентів. 

 

Computrace привернула увагу спеціалістів з безпеки в основному через незвичайний метод забезпечення 

стійкості. Оскільки це програмне забезпечення намагається захистити системне апаратне програмне 

забезпечення від крадіжки, важливо, щоб воно було стійким у разі повторної інсталяції ОС або заміни 

жорсткого диска. Таким чином, це реалізується як модуль UEFI/BIOS, здатний залишатися у разі таких дій. 

Це рішення є попередньо встановленим у вбудованому програмного забезпеченні великої частини 

«ноутбуків», виготовлених різними OEM-виробниками, очікуючи активації користувачів. Цей крок активації 

можна виконати за допомогою параметра BIOS, як показано на рис. 1.  

Рис. 1 // Активація Computrace в BIOS 
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Один з перших звітів, які надають інформацію про реалізацію цього рішення, був опублікований  в 2009 

році [11]. У той час була розкрита глобальна архітектура продукту, в якому було детально показано,                          

як модуль UEFI/BIOS міг завантажити агент на диск, і як цей агент мав можливість звернутися                                           

до контрольованого Absolute Software веб-сервера. Загальний опис роботи рішення LoJack/CompuTrace 

описаний на рисунку 2. 

Рис. 2 // метод забезпечення стійкості LoJack (приблизно 2008) 

Нижче представлений опис різних кроків, виділених вище: 

1. Під час завантаження у разі активації виконується модуль UEFI/BIOS. Він намагатиметься знайти 

розділ FAT/FAT32/NTFS. Використовуючи драйвер NTFS, модуль створює резервну копію файлу 

autochk.exe і перезаписує його вміст за допомогою завантажувального компоненту,                               

який відповідає за встановлення агента. autochk.exe — це виконуваний файл Windows,                     

який запускається на ранніх етапах ініціалізації Windows для перевірки можливого пошкодження 

жорсткого диску.  

2. Коли запущено модифікований autochk.exe, основним його завданням є завантаження невеликого 

агента rpcnetp.exe і додавання його як служби для запуску при кожному перезавантаженні. 

Останній крок цього компонента — відновити оригінальну версію autochk.exe. 

3. Малий агент rpcnetp.exe — це невеликий виконуваний файл, основним завданням якого                                      

є забезпечення роботи головного агента. У разі виникнення проблеми він спробує підключитися                      

до командного сервера Absolute Software для завантаження та виконання. Малий агент спочатку 

створить власну копію та змінить заголовок PE, ставши динамічною бібліотекою (DLL). Дана DLL 

потім завантажується в пам'ять, і запускає процес svchost.exe та інтегрує до нього DLL. Потім                          

він запустить Internet Explorer iexplore.exe процес і знову інтегрує до нього DLL. Цей останній 

процес буде використовуватися для з’єднання через Інтернет. Поведінка малого агента Computrace 

(інтеграція коду у сторонні процеси), зазвичай, спостерігається в шкідливому програмному 

забезпеченні та рідко відноситься до легітимного, авторитетного програмного забезпеченням. 

4. Повнофункціональний агент тепер працює в системі і виконує різні Computrace функції відстеження 

та відновлення. 
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Цей загальний процес разом із детальним описом мережевого протоколу, який використовується                         

між малим агентом та його командним сервером, був опублікований у 2014 році [12]. Оскільки  не існує 

жодного механізму аутентифікації, якщо зловмисники могли б керувати сервером,  з яким з’єднується 

малий агент, вони могли б завантажити та виконати довільний код. Існує декілька різних механізмів,                      

які дозволяють зловмисникам з’єднуватися безпосередньо через малий агент.  Найбільш актуальним                        

є те, як адреса командного сервера отримується малим агентом. Фактично  ця інформація зберігається                    

в файлі конфігурації, закодованому у самому виконуваному файлі. 

Рис. 1 // Зашифрований LoJack файл конфігурації  зліва з часткових дешифруванням справа 

На рисунку 3 показано як зашифрований, так і розшифрований файл конфігурації малого агента LoJack. 

Метод «шифрування» — це проста XOR операція за допомогою однобайтового ключа. Цей ключ, 0xB5, 

однаковий для всіх вивчених малих агентів. Як помітно на рисунку 3, ім'я домену командного сервера добре 

видно. Чотири байти, що передують, містять IP-адресу командного сервера. Оскільки відсутня перевірка              

на вміст файлу конфігурації, зловмисники з доступом  до %WINDIR% можуть змінювати вміст                                         

так, щоб малий агент з’єднувався з командним сервером під їх контролем, а не легітимним. Розуміючи 

принципи роботи мережевого протоколу можна завантажити малий агент та виконати довільний код. 

Незважаючи на те, що ці ризики були виявлені давно, їх використання не спостерігалося у реальному 

середовищі донедавна. 

LoJack став LoJax 

У травні 2018 року було опубліковано Arbor Network blogpost [13], що описує декілька троянських зразків 

малого LoJack агента, rpcnetp.exe. Ці шкідливі зразки з’єднувалися із шкідливим командним сервером,                    

а не легітимним програмним забезпеченням Absolute Software, оскільки  їх закодовані конфігураційні 

налаштування були змінені. Деякі з доменів, знайдені в зразках LoJax, були помічені раніше: вони були 

використані в кінці 2017 року як домени командного сервера  для бекдора SedUploader групи Sednit.                         

На рисунку 4 показано приклад модифікованої конфігурації в одному такому малому агенті LoJax. 

 

Рис. 2 // Легітимний конфігураційний файл – зліва, модифікований – справа 

Відмінності між легітимним та троянським агентом настільки незначні, що наведені вище цифри фактично 

відображають більшість змін. Усі зразки малого агента LoJax, які можна відновити, є дуже схожими  

до легітимних зразків малого Computrace агента rpcnetp.exe. Усі вони мають таку ж саму комбінацію,         

і лише кілька десятків байтів відрізняються від оригіналу. Крім змін у файлі конфігурації, серед інших                                  

змін – значення таймера, що визначають інтервали між з’єднаннями з командним сервером. 
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На час публікації блогу спеціалісти ESET знайшли різні малі агенти LoJax, націлені на різні об'єкти                                  

на Балканах, а також у Центральній та Східній Європі, однак інформації про способи їх встановлення не було. 

Звичайно, очевидним поясненням було встановлення їх за допомогою деяких відомих бекдорів Sednit. 

Зрештою, оскільки LoJack як відомий інструмент був включений в білий список багатьма антивірусними 

постачальниками. Таким чином, навіть якщо був використаний лише малий агент і якщо він не зміг                           

би залишитися після повторної інсталяції Windows, він все ж таки має переваги, зокрема менш імовірне 

позначення його як шкідливого. Однак, якби інфікування було глибшим, ніж це? Що робити,                                     

якщо зловмисники спробували імітувати рішення LoJack та перейшли до вбудованого програмного 

забезпечення системи? 

4. ПОЛЮВАННЯ НА КОМПОНЕНТ НИЖЧОГО РІВНЯ 
Спеціалісти ESET змогли розкрити кампанії LoJax, націлені на кілька організацій на Балканах, а також                             

у Центральній та у Східній Європі. У всіх них дослідники змогли знайти сліди інших виявлень шкідливого 

програмного забезпечення Sednit, а саме: 

• SedUploader, бекдор першого етапу 

• XAgent, флагманський бекдор Sednit 

• Xtunnel, мережевий проксі-інструмент, який може ретранслювати будь-який мережевий трафік  

між командним сервером в Інтернеті та робочою станцією в локальній мережі 

Хоча спеціалісти ESET виявили сліди інструментів Sednit у більшості систем, які досліджувалися                              

та на які був націлений LoJax, дослідники також виявили декілька систем, в яких присутній тільки LoJax. 

Таким чином, спеціалісти ESET можуть зробити висновок, що в деяких випадках LoJax був використаний                    

як окремий інструмент, ймовірно, як додатковий бекдор  для відновлення доступу до мережі операторами 

Sednit у разі втрати. 

Оскільки XAgent регулярно використовується для завантаження додаткових модулів в інфіковану систему, 

можна зробити висновок, що зразки LoJax завантажуються таким же способом, і що інші механізми відсутні. 

Це означало б, що єдиною частиною із рішення LoJack зловмисники запозичили малий агент. Однак 

незабаром після початку аналізу спеціалісти ESET знайшли деякі підказки, які підтверджують,                                       

що зловмисники пішли далі. 

Драйвер RWEverything (RwDrv) та info_efi.exe 

Перша частина доказів походить від спеціального інструменту, створеного зловмисниками, який під час 

виконання записує інформацію про налаштування системи на низькому рівні у текстовий файл.                                           

Цей інструмент був виявлений поряд із деякими зразками LoJax. Наступний рисунок показує фрагмент 

файлу журналу, створеного цим інструментом, повна назва якого info_efi.exe. 
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Рис. 3 // Витяг з файл журналу, згенерованого info_efi.exe 

Для зчитування цього типу інформації інструмент вставляє драйвер під назвою RwDrv.sys. Цей драйвер 

ядра надається в комплекті з RWEverything, безкоштовною утилітою, доступною в Інтернеті [14], яка може 

використовуватися для зчитування інформації майже всіх налаштувань низького рівня комп'ютера, 

включаючи PCI Express, Memory, PCI Option ROM тощо. Оскільки цей драйвер ядра належить до легітимного 

програмного забезпечення, він підписаний за допомогою дійсного сертифікату. 

 

Рис. 4 // RwDrv.sys підписаний сертифікат 

Програмне забезпечення RWEverything має графічний інтерфейс, який надає користувачу доступ до всіх 

даних.  
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Рис. 5 // Знімок екрану графічного інтерфейсу RWEverything 

Виявлення інструмента info_efi було першим знаком того, що модуль LoJax UEFI може існувати. Під час 

спроби оновити вбудоване програмне забезпечення системи важливо мати інформацію про постачальника 

вбудованого програмного забезпечення, його версії тощо. Оскільки існує відома уразливість, яка дозволяє 

процесам отримувати доступ та змінювати SPI флеш-пам'ять, де зберігаються UEFI модулі, отримання даних 

про апаратне програмне забезпечення є першим кроком до успішної атаки. 

Останньою вказівкою, яка дозволила спеціалістам ESET знайти перший UEFI руткіт групи Sednit, стали два 

різних інструменти, один з яких використовувався для зчитування інформації з SPI флеш-пам'яті,                                    

а інший — для запису в неї. 

Отримання інформації з SPI флеш-пам’яті 

Перша частина головоломки — це файл з назвою ReWriter_read.exe. У цьому файлі містився весь код, 

необхідний для отримання інформації з системної SPI флеш-пам'яті за допомогою драйвера RWEverything, 

RwDrv.sys. Щоб драйвер пристрою виконував необхідні операції, інструмент для виводу інформації 

повинен надсилати правильні коди контролю вводу/виводу (IOCTL). Хоча RwDrv.sys підтримує безліч 

різних кодів IOCTL, як інструмент для виводу інформації, так й інструмент для запису описані в цьому 

розділі, а наступний використовують лише чотири з них. 

Таблиця 1 RwDrv.sys з підтримкою IOCTLs 

Код IOCTL  Опис 

0x22280c Запис до I/O простору пам'яті 
0x222808 Читання з I/O простору пам'яті 
0x222840 Читання dword з заданої конфігурації PCI  
0x222834 Запис byte до заданої конфігурації PCI  

 



11 
 

Спочатку ReWriter_read створює службу з вбудованим драйвером ядра RwDrv.sys і записує деяку 

інформацію про конфігурацію UEFI/BIOS, а саме значення трьох полів, які містяться в BIOS Control Register 

(BIOS_CNTL): BIOS Lock Enable (BLE), BIOS Write Enable (BIOSWE) та SMM BIOS Write Protect Disable 

(SMM_BWP). Хоча ReWrite_read взагалі не використовує ці значення, в наступних розділах буде 

показано, чому ці три поля становлять інтерес для цього інструмента. 

Наступне завдання інструмента полягає в тому, щоб отримати базову адресу BIOS-області на SPI                        

флеш-пам'яті, а також її розмір. Ця інформація міститься в SPI Host Interface register «BIOS Flash Primary 

Region».       Усі реєстри SPI Host Interface відображаються у Root Complex Register Block (RCRB), основну 

адресу якого можна отримати, прочитавши правильний PCI Configuration Register. ReWriter_read 

отримує цю адресу, використовуючи RWDrv IOCTL 0x22840 і зчитуючи правильне зміщення (0xF0 у нашому 

випадку). Коли відомо про базову адресу та розмір бази BIOS, інструмент для зчитування інформації зчитує 

відповідний вміст SPI флеш-пам'яті та записує його у файл на диску. Процес зчитування SPI                                       

флеш-пам'яті описаний нижче та показаний на рисунку 8.  

Розшифрування абревіатур, що використовуються, подано у глосарії в кінці документу. 

 

Рис. 6 // Послідовність операцій для зчитування SPI флеш-пам'яті 

За винятком перших двох кроків, які виконуються лише один раз, ці операції повторюються в циклі,                     

доки всі дані не буде зчитано з SPI флеш-пам'яті. Цей процес також добре описаний в [15]. Після цього 

ReWriter_read перевірить розмір записаного образу. Він буде аналізувати ідентифікатор образу Flash                   

для отримання діапазонів пам'яті BIOS, Gigabit Ethernet (GbE) та областей Management Engine (ME). 

Додавання розміру цих трьох областей дозволяє інструменту для зчитування обчислювати розмір всього 
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вмісту SPI флеш-пам'яті. Якщо цей розмір співпадає з розміром, отриманим шляхом зчитування реєстру 

BIOS Flash Primary region, образ вважається дійсним. 

Внесення виправлень до вбудованого програмного забезпечення UEFI 

Другий фрагмент головоломки — це файл під назвою ReWriter_binary.exe. У цьому файлі містяться 

докази того, що оператори Sednit пішли ще далі, націлюючись на вбудоване програмне забезпечення.                     

У цьому файлі міститься код для виправлення збереженого UEFI образу та запису в троянську версію                                          

на SPI флеш-пам'ять. Ця частина деталізує внутрішню роботу цього бінарного файлу. 

Після того, як флеш-пам’ять збережено і успішно перевірено вищезазначеним інструментом, шкідливий 

UEFI модуль додається до образу. Для цього потрібно спочатку проаналізувати образ UEFI, щоб отримати 

інформацію, необхідну для цього завдання. 

Дані, що зберігаються в образі UEFI, викладаються у томах, використовуючи Firmware File System (FFS).  

Ця файлова система спеціально призначена для зберігання образів вбудованого програмного 

забезпечення. Тому містять файли, ідентифіковані GUID. Кожен файл, як правило, складається з декількох 

розділів, один з яких містить фактичний виконуваний файл PE/COFF, тобто образ UEFI. Візуалізацію                   

цього макету можна побачити на знімку екрана з UEFITool [16], відкритого проекту для роботи з образами 

вбудованого програмного забезпечення UEFI. 

 

Рис. 7 // Приклад образу вбудованого програмного забезпечення, завантажено в UEFITool 

ReWriter_binary аналізує всі томи вбудованого програмного забезпечення, що знаходяться в області 

BIOS SPI флеш-пам'яті для пошуку конкретних файлів: 
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• Ip4Dxe (8f92960f-2880-4659-b857-915a8901bdc8) 

• NtfsDxe (768bedfd-7b4b-4c9f-b2ff-6377e3387243) 

• SmiFlash (bc327dbd-b982-4f55-9f79-056ad7e987c5) 

• DXE Core 

 

Рис. 8 // Вивід декомпілятора Hex-Rays для аналізу розділів вбудованого програмного забезпечення 
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Ip4Dxe таNtfsDxe — DXE драйвери. У вбудованому програмному забезпеченні UEFI DXE драйвери                                  

є образами PE/COFF, які або призначені для абстракції апаратного забезпечення або для надання сервісів, 

які можуть бути використані іншими DXE драйверами або додатками UEFI. Такі драйвери виявляються                    

та завантажуються DXE Foundation через DXE Dispatcher (DXE Core) на початку процесу завантаження. Після 

завершення цього етапу всі служби, які будуть доступні у додатках UEFI, таких як завантажувач ОС, є на місці. 

Зазвичай, всі DXE драйвери зберігаються в тому ж томі. Однак DXE диспетчер може бути відокремленим. 

ReWriter_binary шукає лише Ip4Dxe як показник того, що том, який аналізується, — це том,  який 

містить DXE драйвери. Цей том буде кандидатом для встановлення шкідливого DXE драйвера. Він також 

шукає DXE Core і додає томи, де він знаходиться в якості іншого тому кандидата,  де записує руткіт. Вільне 

місце на кожному з цих томів зберігається та використовується пізніше для перевірки наявності достатньої 

кількості місця  для додавання шкідливого драйвера. 

NtfsDxe — драйвер AMI NTFS DXE. Якщо він присутній у томі вбудованого програмного забезпечення,                  

його розташування зберігається, і пізніше драйвер використовується для видалення файлу з тому.                      

Чому інструмент видаляє цей драйвер розглянемо у розділі, присвяченому аналізу UEFI руткітів. 

Щодо образу SmiFlash, інформація, пов'язана з ним, зберігається, але не використовується будь-де                             

у шкідливому програмному забезпеченні. Цікаво, що цей образ є уразливим [17]. Таким чином, спеціалісти 

ESET вважають, що оператори Sednit можуть працювати над деякими експлойтами для цих уразливостей. 

Це може дозволити їм записувати SPI флеш-пам'ять навіть на належним чином налаштованих системах.               

Як буде описано далі, в його нинішньому стані інструмент може писати тільки в області BIOS неправильно 

налаштованих або досить застарілих системах (на материнських платах, старших, ніж Platform Controller Hub 

chipsets, представлені приблизно в 2008 році). 

Після вилучення необхідних метаданих ReWriter_binary продовжує виправляти збережений образ 

UEFI, додаючи до нього шкідливий DXE драйвер. По-перше, створюється структура заголовка файлу 

(EFI_FFS_FILE_HEADER). Потім він обирає певний том на основі розташування Ip4Dxe та DXE Core, а також 

вільного місця, доступного для цих томів. ReWriter_binary вставляє стислий розділ, що містить PE образ                   

та розділ Інтерфейс користувача, в якому зазначено ім'я, доступне для прочитання людиною: SecDxe. 

Стислий розділ додається до заголовку файлу та записується в кінці тома, де є вільний простір. На рисунку 

11 показана структура файлу, яку переглядає UEFITool. 

 

Рис. 9 // UEFITool перегляд файлу SecDxe 

Зрештою, якщо драйвер NtfsDxe присутній в образі, він видаляється. Оскільки файлова система вбудованого 

програмного забезпечення зберігає файли та їх вміст послідовно, це досить простий процес: 

• Пошук зміщення вільного простору в кінці тому 

• Образ NtfsDxe перезаписується байтами 0xFF 
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• Кінцева частина тому вбудованого програмного забезпечення копіюється, починаючи із зміщення, 

де розташовано NtfsDxe 

• Решта файлової системи поповнюється байтами 0xFF, що означає вільне місце. 

Запис виправленого вбудованого програмного забезпечення до SPI флеш-пам’яті 

Після успішної модифікації образу вбудованого програмного забезпечення відбувається його повторний 

запис на SPI флеш-пам'ять. Перед зануренням в процес нам потрібно представити деякі методи захисту 

BIOS, які мають відношення до даного випадку. Інші існуючі механізми, такі як BIOS Range Write Protection, 

залишаються осторонь, оскільки вони не перевіряються ReWriter_binary. 

Платформа встановлює декілька механізмів захисту для блокування несанкціонованих спроб запису                         

в область BIOS. Однак ці механізми за замовчуванням не активовані. За правильне налаштування несе 

відповідальність вбудоване програмне забезпечення. Такі конфігурації виставляються через реєстр 

управління BIOS (BIOS_CNTL). Цей реєстр містить BIOS Write Enable (BIOSWE) біт, який потрібно встановити 

на 1, щоб мати можливість робити записи в область BIOS флеш-пам'яті SPI. Оскільки платформа не дозволяє 

всі спроби запису в область BIOS, BIOS_CNTL доступний ще один біт для захисту BIOSWE: BIOS Lock Enable 

(BLE). Якщо цей параметр увімкнено, механізм призначений для блокування біта BIOSWE повертає 0. Однак, 

реалізація є уразливою. Дійсно, коли є запит на встановлення біту BIOSWE до 1, біт BIOSWE насправді 

встановлений на 1. Тільки тоді на платформі спрацьовує System Management Interrupt (SMI), і обробник                   

для цього SMI відповідає за встановлення біту BIOSWE назад до 0. 

У процесі реалізації виникають численні проблеми. По-перше, реалізація обробника SMI залишається 

розробникам програмного забезпечення. Таким чином, якщо обробник не використовує вбудоване 

програмне забезпечення, біт BLE стає непотрібним, оскільки не буде встановлено жодного стандартного 

налаштування біта BIOSWE до 0. По-друге, існує уразливість [18], яка дозволяє повністю обходити                            

цей механізм, навіть якщо SMI обробник реалізований правильно. Для того, щоб використовувати                           

цю уразливість, зловмисник повинен запустити процес, який постійно встановлює BIOSWE до 1, а інший 

процес записує дані на флеш-пам'ять SPI. Відповідно до звіту [19], ця атака працює на багатоядерних 

процесорах та може успішно запускатись на одноядерному процесорі, якщо активовано hyper-threading.  

Щоб виправити цю проблему, на платформу було додано новий механізм захисту за допомогою BIOS_CNTL. 

Він був представлений на Platform Controller Hub (PCH) family of Intel chipsets. Якщо його конфігураційний 

біт встановлений, SMM BIOS Write Protect Disable (SMM_BWP) гарантує, що розділ BIOS буде доступним                   

для запису тільки в тому випадку, якщо всі ядра працюють у System Management Mode (SMM), а BIOSWE 

встановлено на 1. Це ефективно захищає систему від уразливості, описаної вище. Однак BLE, SMM_BWP 

потрібно активувати вбудованим програмним забезпечення. Отже, вбудоване програмне забезпечення, 

яке не налаштовує ці механізми належним чином, створює ризик несанкціонованого запису в область BIOS. 

ReWriter_binary  читає вміст реєстру контролю BIOS для вибору правильного шляху. Він спочатку 

перевіряє, чи встановлено BIOSWE. Якщо це так, починається фаза запису. Якщо BIOSWE вимкнено,                          

він перевіряє значення біта BLE. Якщо значення не встановлено, він виконує реверс біту BIOSWE і починає 

записувати модифіковану прошивку. Якщо BLE встановлено, він гарантує, що SMM_BWP вимкнено                           
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та експлуатує уразливість, зазначену вище. Якщо встановлено біт SMM_BWP, він не працює. Рисунок 12 

ілюструє цей процес. 

 

Рис. 12 // Дерево варіантів процесу запису 

Аналізуючи данну збірку, ReWriter_binary для розгортання руткітів UEFI, можна зробити висновок,                           

що або прошивка неправильно налаштована на механізми захисту від запису UEFI вбудованого 

програмного забезпечення або машина жертви мала чіпсет старіший за Platform Controller Hub. 

ReWriter_binary не вдасться увімкнути BIOS належним чином налаштованих сучасних системах.                        

Однак пошук уразливого образу SFIFLIU UEFI при аналізі томів вбудованого програмного забезпечення UEFI 

дає підстави вважати, що оператори, можливо, використовували більш просунуті методи, щоб обійти захист 

від запису BIOS [17]. 

Для запису на SPI флеш-пам'ять, дуже схожу на описану вище операцію читання, відбувається наступна 

послідовність подій: 
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Рис. 13 // Послідовність операцій для запису на флеш-пам'ять SPI 

За винятком перших двох кроків, які виконуються лише один раз, ці операції повторюються циклічно,                

доки всі дані не запишуться флеш-пам'ять у SPI. 

Коли процес запису завершується, вміст флеш-пам'яті SPI знову виводиться у файл image.bin.                                    

Така ж перевірки цілісності, яка була здійснена ReWriter_read виконується на новому збереженому 

образі. Потім образ, який зчитується з флеш-пам'яті SPI, порівнюється з модифікованим образом. Якщо 

частина байтів відрізняється, реєструється адреса, де це відбулось. Те, чи відрізняються байти, не впливає                                 

на виконання шкідливого програмного забезпечення. Ця інформація просто фіксується операторами,                

щоб дізнатися, що сталося. 

Кінцевими кроками визначено даний ключ реєстру: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session 

Manager\BootExecute = "autocheck autochk *" 

Потім діяльність служби RwDrv припиняється та видаляється. Важливо, щоб значення реєстру Windows було 

встановлено саме у цей рядок, оскільки руткіт UEFI шукає його, щоб змінити і, таким чином, запускається 

його основний компонент під час старту Windows. Спеціалісти ESET нададуть більш детальну інформацію 

про цю модифікацію реєстру Windows, коли буде описано руткіт UEFI та його компоненти. 

5. ТЕХНІЧНИЙ АНАЛІЗ LOJAX  
Хоча інструмент для виведення інформації, виправлення і запису на флеш-пам'ять SPI налаштований                    

для конкретного образу вбудованого програмного забезпечення і його складно використати повторно              
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для будь-якої іншої системи, з нього можна вилучити повний модуль UEFI. Першим кроком після 

відновлення цього модуля, була перевірка через телеметрію ESET, щоб побачити, чи стикалися спеціалісти 

ESET з цим модулем раніше. Однак, оскільки це модуль UEFI, довелося використати новий сканер ESET UEFI, 

який має доступ до сканування вбудованого програмного забезпечення системи. Використовуючи 

телеметрію, дослідники змогли знайти принаймні один випадок, коли модуль UEFI Sednit було встановлено 

в систему, а це означає, що руткіт UEFI дійсно розгортався раніше.  

Спеціалісти ESET точно не знають, як різні інструменти опинилися в скомпрометованих системах. На цьому 

етапі здогадкою є те, що він був завантажений іншим інструментом, ймовірно, XAgent, як частину дій 

операторів. Оскільки інструменти скидання та запису були знайдені в тій же системі, але в різний час, цілком 

імовірно, що оператори працювали в два етапи. По-перше, вони зібрали інформацію про програмне 

забезпечення на цільовій машині, переконавшись, що їх інструмент буде добре працювати, перш                            

ніж завантажувати його і реально модифікувати прошивку. Спеціалістам ESET вдалося знайти лише одну 

версію інструментів для зчитування та запису, існує можливість існування різноманітних версій різних 

уразливих програм, які вони могли знайти. 

На рисунку 14 наведено загальний огляд діяльності руткіту UEFI до завантаження ОС. По-перше, драйвер 

SecDxe DXE завантажується диспетчером DXE. Він встановлює функцію зворотного виклику функції 

сповіщення в групі подій EFI_EVENT_GROUP_READY_TO_BOOT. Коли вбудоване програмне забезпечення 

збирається вибрати завантажувальний пристрій та запустити завантажувач ОС, викликається функція 

сповіщення. Зворотний зв’язок виконує три речі: 

• Завантажує вбудований драйвер DXE NTFS, щоб мати доступ до розділів NTFS та записів на них 

• Записує два файли до розділу Windows NTFS: rpcnetp.exe та autoche.exe 

• Змінює цей розділ реєстру 

'HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session 

Manager\BootExecute': 

• До: 'autocheck autochk *'  

• Після:    'autocheck autoche *'. 
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Рис. 14 // Завантажувальний процес системи, зараженої руткітом UEFI 

 

SecDxe: Шкідливий драйвер DXE 

Тепер після розгляду подробиць розгортання руткіту UEFI наступний розділ буде присвячений ланцюгу 

подій, що відбуваються на інфікованих машинах. Ми починаємо з опису самих руткітів UEFI, а потім 

дотримуємось послідовності подій до кінцевих компонентів, які розгортаються на рівні операційної 

системи. 

Руткіт UEFI Sednit - драйвер DXE, ідентифікований програмою як GUID 682894B5-6B70-4EBA-9E90-

A607E5676297. Він не підписаний; таким чином, він не може працювати в системі, в якій активовано 

безпечне завантаження. Після розгортання в одному з елементів прошивки, DXE Foundation відкриває                

його щоразу при завантаженні системи. 

SecDxe - це невеликий драйвер DXE, в основному виконує дві дії. Він встановлює протокол, ідентифікований 

як GUID 832d9b4d-d8d5-425f-bd52-5c5afb2c85dc який ніколи не використовується. Потім 
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створюється подія, пов'язана з функцією сповіщення. Функція сповіщення встановлюється, коли 

викликається EFI_EVENT_GROUP_READY_TO_BOOT повідомлення про події групи. Цю групу подій 

повідомляє диспетчер завантаження, коли він збирається вибрати пристрій для завантаження. 

 

Рис. 15 // Результат розгортання Hex-Rays для процедури створення події 

Функція сповіщення реалізує зловмисну поведінку руткіту UEFI Sednit. Він записує файли,                                                   

які завантажуються до файлової системи Windows NTFS. Оскільки прошивка UEFI зазвичай стосується лише 

системного розділу EFI, драйвер NTFS зазвичай не включається. Підтримуються лише файлові системи                     

на основі FAT як завантажувальні розділи. Таким чином, не обов'язково, щоб прошивку UEFI завантажували 

з драйверами NTFS. З цієї причини SecDxe вставляє власний драйвер NTFS.  Цей драйвер спочатку 

завантажується та підключається до дискового пристрою. Отже, він встановлює 

EFI_SIMPLE_FILE_SYSTEM_PROTOCOL на дискові пристрої з розділами NTFS, надаючи доступ                          

до файлів                    на ньому.  

Тепер, коли все є для запису файлів у розділі Windows, SecDxe скидає rpcnetp.exe та autoche.exe. 

Далі, rpcnetp.exe встановлюється до %WINDIR%\SysWOW64 на 64-бітну версію Windows                                                

або %WINDIR%\System32 на 32-бітну версію. Для autoche.exe, встановлюється %WINDIR%\SysWOW64.  

На рисунку 16 показано процедуру, яка відповідає за запис цих файлів на диск. 
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Рис.16 // Декомпільований за допомогою Hex-Rays процес запису файлів на диск 

SecDxe потім відкриває %WINDIR%\System32\config\SYSTEM, який підтримує файл  

HKLM\SYSTEM середовище реєстру. Він аналізує файл, поки не знаходить 'autocheck autochk *'  

та змінює 'k' в 'autochk' на 'e'. Це встановлює 

в'HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session 

Manager\BootExecute'  значення'autocheck autoche *'. Наступного разу Windows завантажить 

autoche.exe замість autochk.exe. 

Драйвер NTFS для хакерських команд 

Як згадувалося раніше, модуль SecDxe вбудовує драйвер NTFS. Існують переконливі докази того,                              

що оператори Sednit не писали власний драйвер, а створили копію витоку драйвера NTFS DXE  від Hacking 

Team. 

Драйвер NTFS для хакерських команд використовує проект із відкритим кодом ntfs-3g. Це просто оболонка, 
яка має працювати як драйвер UEFI DXE. Таким чином, інформація про збірку файлів INF містить списки назв 
файлів з проекту Hacking Team. Рядки драйверів SecDxe NTFS також перелічують багато імен цих файлів: 
 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\inode.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\volume.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\bootsect.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\unistr.c 
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• c:\edk2\NtfsPkg\NtfsDxe\ntfs\attrib.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\mft.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\index.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\cache.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\misc.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\dir.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\runlist.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\logfile.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\uefi_io.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\ntfsinternal.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\mst.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\lcnalloc.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\compress.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\bitmap.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\collate.c 

• c:\edk2\NtfsPkg\NtfsDxe\ntfs\security.c 

 

Інша цікава річ, яку слід відзначити, полягає в тому, що шлях проекту такий самий, як у векторному 

редакторі Eco Development, створеному Hacking Team. У векторному редакторі є підпроект NtfsPkg                                

з абсолютно таким же макетом каталогу. Файли вихідного коду ntfs-3 розташовані в одному шляху. Хоча              

ці шляхи є загальними, спеціалісти ESET вважають, що це не випадковість. 

Порівнюючи витік вихідного коду з результатами декомпіляції Hex-Rays, стає очевидним, що це один                          

і той самий проект. На рисунку 17 показано приклад порівняння функції NtfsDriverBindingStart 

взятої з vector-edk/NtfsPkg/NtfsDxe/Ntfs.c. Коментарі були вилучені з вихідного коду HT                   

для чіткості. Логіка та порядок викликів функції однакові. Обидва проекти навіть використовують однакову 

змінну (LockedByMe), щоб зберегти стан блокування. 
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Рис. 17 // Порівняння результатів декомпіляції Hex-Rays з драйвером NTFS Sednit (ліворуч) та HT-

драйвером NTFS (справа) 

 

У порівнянні вище показано код, написаний розробниками з Hacking Team, який відсутній у відкритому 

вихідному коді ntfs-3g. 

Як згадувалося в розділі  ReWriter_binary, при аналізі файлової програми прошивки виконуваний файл 

намагається видалити драйвер AMI NTFS. Дослідники ESET хотіли зрозуміти, чому його не використовують, 

а видаляють. Дослідники проаналізували драйвер і з'ясували, що він може виконувати лише операції 

читання. Оскільки запис у файлову систему не підтримується, вони не можуть використовувати                              

його для своїх цілей. Також ймовірно, що оператори Sednit можуть зіткнутися з деякими проблемами,                

коли інший драйвер NTFS вже присутній у прошивці, тому вони вирішили його просто видалити.                            

Крім виконання операцій читання та запису, драйвер команди хакерів не забезпечує доступ до файлів. 

Наприклад, без виникнення помилок можна перезаписати файл лише для читання. 

На цьому етапі в даному документі спеціалісти ESET описали різні операції, що виконуються руткітом UEFI 

для компрометування операційної системи хоста. Спеціалісти також назвали чому вони вважають,                          

що оператори Sednit використовували вихідний код векторної редакції Hacking Team для побудови 
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драйвера NTFS для запису файлів на розділ Windows NTFS. У наступних розділах наведено аналіз загроз, 

завантажених SecDxe. 

autoche.exe проти autochk.exe 

Шкідливий autoche.exe використовується для забезпечення стійкості малого агента rpcnetp.exe.            

Як видно на рисунку 18, для створення цієї служби використовуються власні команди API Windows. 

 

Рис.10 // Встановлення rpcnetp.exe шкідливим файлом autoche.exe 

Слід зазначити, що назва служби співпадає з тою, яку використовує легітимний агент Computrace. Після 

створення служби він відновлює ключ реєстру BootExecute до попереднього значення. 
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Рис. 19 // Шкідливий файл autoche.exe, що відновлює початкове значення реєстру BootExecute 

Оскільки цей процес відбувається під час завантаження Windows, користувач навряд чи може помітити 

зміну значення реєстру для BootExecute. Слід зазначити, що autoche.exe демонструє деяку схожість                               

з модулем autochk.exe Computrace, наприклад, викликами API та реєстрацією служби, але решта 

функцій значно відрізняються. Модуль Computrace більший та відновлює оригінальний виконуваний файл 

autochk.exe замість зміни реєстру. Він також несе відповідальність за завантаження малого агента                        

на диск, в той час як він обробляється руткітом UEFI у випадку LoJax. 

rpcnetp.exe 

Хоча малий агент rpcnetp.exe може бути завантажений через прошивку UEFI, в більшості випадків                            

ми бачили, що троянізований агент LoJack не використовув цей компонент. Цілком імовірно,                                          

що вони встановлювали руткіт UEFI лише тоді, коли це можливо та в організаціях, які мають велике 

значення. 

Протягом проведення дослідження спеціалісти ESET змогли розкрити різні версії агента LoJax. У розділі IOC 

перераховані їх хеші та пов'язані з ними шкідливі домени/ІР. Як зазначалося раніше, всі зразки агентів LoJax, 

які дослідники змогли відновити, були троянизованою версією того ж старого агента Computrace, 

створеного в 2008 році. 

Хоча спеціалісти ESET ніколи не були свідками завантаження і встановлення агентів LoJax, їм відомо,                     

що такі функції існують. Оскільки найкраща якість LoJax — бути прихованим та стійким, його можна 

використати для забезпечення доступу до ключових ресурсів. 

6. ПРОФІЛАКТИКА ТА ВІДНОВЛЕННЯ 
Як запобігти таким атакам? Атаки передбачають складну екосистему, що складається з кількох виконавців. 

Перший механізм безпеки, який міг би заблокувати подібну атаку — безпечне завантаження. Коли безпечне 

завантаження активовано, кожен компонент вбудованого програмного забезпечення, який завантажується 
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вбудованим програмним забезпеченням, повинен бути належним чином підписаний, гарантуючи цілісність 

прошивки. Спеціалісти ESET наполегливо рекомендують увімкнути його. Це основний захист від атак, 

спрямованих на прошивку UEFI. 

Як і у випадку з програмним забезпеченням, UEFI прошивку необхідно постійно оновлювати. Відвідайте 

веб-сайт вашої материнської плати, щоб переконатися, що встановлено найновішу версію. 

Вам також необхідно переконатися, що всі ваші системи мають сучасні чіпсети з платформою Controller Hub 

(починаючи з наборів мікросхем Intel Series 5). Це забезпечить доступ на платформі до механізму захисту 

від уразливостей, згаданого дослідниками[18]. 

Інша частина захисту вбудованого програмного забезпечення знаходиться в руках вендорів UEFI/BIOS. 

Засоби безпеки, надані платформою, мають бути належним чином налаштовані прошивкою системи. Таким 

чином, прошивка повинна бути створена з урахуванням безпеки. На щастя, все більше дослідників безпеки 

аналізують безпеку прошивки, тим самим сприяючи поліпшенню цієї галузі та підвищенню обізнаності               

про вендорів прошивки. Також варто згадати CHIPSEC [16] — структура з відкритим кодом для виконання 

оцінки безпечності на низькому рівні, що допомагає визначити правильність налаштування вашої 

платформи. 

Існування вразливостей програмного забезпечення UEFI — серйозна проблема. Не існує легких способів 

очищення системи від такої загрози та продуктів безпеки, які можуть врятувати. В цьому документі описано 

випадок, коли флеш-пам'ять SPI потрібно відновити, щоб видалити руткіт. Це не звичайне завдання і тому 

воно не є рекомендованою процедурою для середньостатистичного власника комп'ютера. Оновлення UEFI 

прошивки може видалити руткіт за умови, що оновлення перезаписує всю область BIOS флеш-пам'яті SPI. 

Якщо перезапуск UEFI прошивки неприпустимий для Вас, єдиною альтернативою є зміна материнської 

плати зараженої системи. 

7. ВИСНОВОК 
Руткіти UEFI є одним з найпотужніших інструментів в арсеналі зловмисників, оскільки вони є стійкими                  

до процесу повторного встановлення ОС та змін на жорсткому диску, і їх надзвичайно важко виявити                       

та видалити. Хоча важко змінити образ UEFI системи, існує декілька рішень для сканування модулів UEFI 

системи та виявлення загроз. Крім того, очищення UEFI прошивки означає її повторний перезапуск,                       

але ці операції не використовуються середньостатистичними користувачами. Наведені переваги 

пояснюють, чому винахідливі зловмисники продовжують орієнтуватися на системи UEFI. 

8. ВДЯЧНІСТЬ 
Спеціалісти ESET хотіли б висловити вдячність людям з opensecuritytraining.info за матеріал,                                      

яким вони діляться зі спільнотою. Курс «Вступ до BIOS і SMM» [20] дуже допоміг дослідникам,                                   

коли необхідно було проаналізувати взаємодію з SPI флеш-чіпом. 
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9. ГЛОСАРІЙ 
Будь ласка, зверніться до специфікацій Intel [21], щоб отримати докладні відомості про кожне поле та інше. 

• BIOS_CNTL: BIOS Control Register 

• BIOSWE: BIOS Write Enabled 

• BLE: BIOS Lock Enabled 

• FADDR: Flash Address 

• FDATAX: Flash Data from FDATA0 to FDATAN 

• FDBC: Flash Data Byte Count 

• FGO: Flash Cycle Go 

• HSFC: Hardware Sequencing Flash Control 

• HSFS: Hardware Sequencing Flash Status 

• IOCTL: Input/Output Control 

• PCH: Platform Controller Hub 

• RCBA: Root Complex Base Address Register 

• RCRB: Root Complex Register Bloc 

• SCIP: SPI Cycle in Progress 

• SMI: System Management Interrupt 

• SMM: System Management Mode 

• SMM_BWP: SMM BIOS Write Protect Disable 

• SPI: Serial Peripheral Interface 
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11. IOCs 
ReWriter_read.exe 

Назва виявлення ESET  

Win32/SPIFlash.A 

SHA-1 

ea728abe26bac161e110970051e1561fd51db93b 

ReWriter_binary.exe  

Назва виявлення ESET  

Win32/SPIFlash. 

A SHA-1 

cc217342373967d1916cb20eca5ccb29caaf7c1b 

SecDxe 

Назва виявлення ESET  

EFI/LoJax.A 
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SHA-1 

f2be778971ad9df2082a266bd04ab657bd287413 

info_efi.exe 

Назва виявлення ESET  

Win32/Agent. ZXZ  

SHA-1 

4b9e71615b37aea1eaeb5b1cfa0eee048118ff72 

autoche.exe 

Назва виявлення ESET  

Win32/LoJax.A 

SHA-1 

700d7e763f59e706b4f05c69911319690f85432e 

Small agent EXE 

Назва виявлення ESET  

Win32/Agent. ZQE  

Win32/Agent. ZTU  

SHA-1 

1771e435ba25f9cdfa77168899490d87681f2029 

ddaa06a4021baf980a08caea899f2904609410b9 

10d571d66d3ab7b9ddf6a850cb9b8e38b07623c0 

2529f6eda28d54490119d2123d22da56783c704f 

e923ac79046ffa06f67d3f4c567e84a82dd7ff1b 

8e138eecea8e9937a83bffe100d842d6381b6bb1  

ef860dca7d7c928b68c4218007fb9069c6e654e9  

e8f07caafb23eff83020406c21645d8ed0005ca6 

09d2e2c26247a4a908952fee36b56b360561984f 
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f90ccf57e75923812c2c1da9f56166b36d1482be 

C&C назви доменних серверів 

secao[ . ]org  

ikmtrust[ . ]com  

sysanalyticweb[ . ]com  

lxwo[ . ]org jflynci[ . ]com  

remotepx[ . ]net  

rdsnets[ . ]com  

rpcnetconnect[ ]com  

webstp[ . ]com  

elaxo[ . ]org 

C&C IP серверів 

185.77.129[.]106  

185.144.82[.]239  

93.113.131[.]103  

185 86 149[.]54  

185.86.151[.]104 

 103.41.177[.]43  

185 86 148[.]184  

185 94 191[.]65  

86.106.131[.]54 

Малі агенти DLL 

У цьому розділі, ми наводимо тільки DLL, для яких ми ніколи не отримували відповідних  EXE  

Назва виявлення ESET  

Win32/Agent. ZQE  
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SHA-1 

397d97e278110a48bd2cb11bb5632b99a9100dbd  

C&C доменні назви  

elaxo . org  

C&C IP серверів 

86.106.131[.]54 

 


