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Компания ESET — лидер в области проактивного обнаружения — сообщает об обнаружении угрозы, которая используется для проведения кибершпионской деятельности, направленной на правительство самопровозглашенных Донецкой и Луганской Народных Республик. Вредоносная программа, детектируемая продуктами ESET как Win32/Prikormka, оставалась активной и незамеченой экспертами по безопасности, начиная с 2008 года.
«Наряду с вооруженным конфликтом на востоке Украины, страна сталкивается с многочисленными целевыми кибератаками, или так называемыми развитыми устойчивыми угрозами. Например, ранее мы обнаружили несколько кампаний с использованием уже хорошо известного семейства вредоносных программ BlackEnergy, одна из которых привела к массовому отключению электроэнергии. Но в ходе операции Groundbait используется ранее неизвестное вредоносное программное обеспечение», — отмечает Роберт Липовский, старший исследователь угроз ESET.
Для распространения угрозы в ходе операции Groundbait в большинстве случаев использовались фишинговые электронные письма. «В процессе исследования мы обнаружили большое количество образцов, каждый со своим определенным ID кампании и привлекательным именем файла, чтобы вызвать интерес у жертвы», — объясняет Антон Черепанов, исследователь угроз ESET.
Данная кибероперация получила название Groundbait («Прикормка») после одной из проведенных кампаний, в рамках которой для осуществления заражения использовался прайс-лист рыболовных прикормок вместо громких тем, связанных с нынешней украинской геополитической ситуацией и войной на Донбассе, используемых в большинстве других кампаний во время проведения данной операции, чтобы заинтересовать жертву открыть вредоносное вложение.
«Для названия операции мы выбрали данный документ-приманку, который мы до сих пор не в состоянии объяснить», — говорит Роберт Липовский.
Так же, как и во время других целенаправленных атак, определить источник осуществления кибератаки очень сложно. Согласно проведенному исследованию, можно предположить, что злоумышленники осуществляют атаки с территории Украины, а основной целью данной операции является политически мотивированный кибершпионаж. «В данный момент мы можем лишь предполагать, кто стоит за сериями данных кибератак. Помимо окупированных территорий, мишенями данной вредоносной кампании также стали украинские государственные чиновники, политики и журналисты», — делает заключение Роберт Липовский.
В связи с высокой активностью шпионских вредоносных программ специалисты ESET настоятельно рекомендуют пользователям соблюдать основные правила безопасности при работе за компьютером, не открывать вложения электронных писем, полученных от неизвестных отправителей (каким бы привлекательным ни было их название), а также использовать надежные и проверенные антивирусные продукты (например, комплексные решения ESET Enpoint Protection Advanced и ESET Smart Security для защиты корпоративных и домашних пользователей соответственно), которые обеспечивают эффективную защиту даже от неизвестных видов угроз.
	Предыдущая новостьКто более искусный: участники Евровидения или современные киберпреступники?
	Следующая новость Вредоносная программа Locky массово атакует пользователей стран Европы


Читайте также: Угрозы
	 Новое российское ИПСО: среди украинцев распространялась дезинформация на тему войны 

	 Шпионские приложения для Android перехватывают сообщения WhatsApp и Signal 

	 Рейтинг Интернет-угроз: атаки на пользователей ChatGPT и шпионские приложения для Android 

	 Новая угроза похищает личные данные у Python-программистов 
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ESET	 Для дома Комплексная защита Комплексная защита 






Комплексная защита

Выбери один из новых комплексных уровней защиты в соответствии со своими потребностями. 

Выбрать подписку






Специальные решения:
	Антивирусная защита 
(ESET NOD32 Antivirus)


	Защита конфиденциальных данных 


	Защита мобильных устройств 


	Родительский контроль 








Малый офис Малый офис 

МАЛЫЙ ОФИС 
ДОМАШНИЙ ОФИС




Всесторонняя защита для малого или домашнего офиса



	Легендарный антивирус с защитой от программ-вымогателей
	Защита онлайн-платежей, Брандмауэр, модули Антивор и Антиспам
	Защита конфиденциальных данных и управления паролями


Подробнее











Почему ESET Почему ESET 





Наслаждайся онлайн-досугом,
а ESET позаботится о защите

Узнайте больше об особенностях решений для онлайн-безопасности и возможностях защиты устройств.

Подробнее






Продление Продление 

Продление
Продлевайте подписку ESET в несколько кликов



Продлить




Пользователям
Управление подпиской и другие вопросы



Подробнее







Услуги Услуги 

Установка и настройка 
 программ






Проверка состояния безопасности






Выявление и устранение проблем






Консультация по вопросам кибербезопасности






все услуги





все продукты






	 Для бизнеса ЗАЩИТА БИЗНЕСА ЗАЩИТА БИЗНЕСА 




ЗАЩИТА
БИЗНЕСА

Мощные комплексные решения для защиты предприятий любых размеров.

решения для бизнеса


Рекомендованные решения
	ESET PROTECT Entry
	ESET PROTECT Advanced
	ESET PROTECT Complete
	ESET PROTECT Elite




Сравнить решения



Рекомендованные сервисы
	Управление обнаружением и реагированием








ЗАЩИТА КОРПОРАЦИЙ ЗАЩИТА КОРПОРАЦИЙ 




ЗАЩИТА
КОРПОРАЦИЙ

Мощная защита для крупных корпоративных сетей.

Решения для корпораций


Дополнительная информация
	Комплексное решение для корпораций
	Расширенное обнаружение и реагирование
	Сервисы по управлению обнаружением и реагированием
	Премиум-поддержка
	Дополнительный инструмент 
	Признание экспертов 
	Экспертные заключения ГСССЗИ








ЗАЩИТА ГОСУДАРСТВЕННЫХ УЧРЕЖДЕНИЙ ЗАЩИТА ГОСУДАРСТВЕННЫХ УЧРЕЖДЕНИЙ 




ЗАЩИТА
ГОСУДАРСТВЕННЫХ 
УЧРЕЖДЕНИЙ

Всесторонняя защита организаций, качество которой подтверждено экспертными заключениями ГСССЗИ. 

узнать больше


Рекомендованные решения 
	Комплексное решение 
	Многофакторная аутентификация

	Расширенное обнаружение и реагирование 
	Предотвращение потери данных 

Дополнительная информация 
	Экспертные заключения ГСССЗИ








СЕРВИСЫ СЕРВИСЫ 




Сервисы ESET 

Комбинируйте сервисы с решениями ESET и получайте мощную систему безопасности, которая позволяет предотвращать и проактивно реагировать на инциденты.

Все сервисы


Рекомендованные сервисы
	Сервисы по управлению обнаружением и реагированием
	Сервисы по безопасности
	Премиум-поддержка
	Инструменты для офицера кибербезопасности








ПЛАТФОРМА ESET ПЛАТФОРМА ESET 




ПЛАТФОРМА ESET PROTECT
Узнайте больше о единой платформе кибербезопасности и ее уникально сбалансированных возможностях.

Подробнее


Компоненты платформы
	Защита рабочих станций
	Обнаружение и реагирование
	Защита файловых серверов
	Шифрование
	Многофакторная аутентификация 
	Расширенный анализ в облаке
	Защита почтовых серверов

	Защита облачных приложений
	Консоль
	Управление уязвимостями
	Сервисы
	Дополнительные инструменты 




Все решения









MSP И ПАРТНЕРСТВО MSP И ПАРТНЕРСТВО 




MSP программа
Программа партнерства с возможностью ежедневного и ежемесячного выставления счетов.

УЗНАТЬ БОЛЬШЕ


 Партнерство 

	Партнерство в Украине
	Интернет-провайдеры
и телеком-операторы
	Технологический альянс









подобрать решение






	 Поддержка Стандартная поддержка Стандартная поддержка  Стандартная техническая поддержка 






Отправить запрос









Заказать звонок









Удаленная помощь











Отправить образец угрозы









Сообщить о вредоносном сайте









Сообщить о ложном срабатывании






другие вопросы




Премиум-поддержка Премиум-поддержка 

ПРЕМИУМ-ПОДДЕРЖКА ДЛЯ БИЗНЕСА
 




Квалифицированная помощь специалистов ESET



	Приоритет в очереди на вызов
	Реагирование на критические вопросы в течение 2 часов
	Выделенный специалист
	Развертывание и модернизация продуктов ESET
	Проверка состояния систем защиты
	Приоритетное рассмотрение запросов разработчиком


Подробнее











Сервисы по безопасности Сервисы по безопасности 

СЕРВИСЫ ПО БЕЗОПАСНОСТИ




Сочетание ведущих технологий ESET и опыта исследователей мирового класса



	Выявление и очищение угроз
	Анализ и расследование инцидентов
	Помощь в реагировании на выявленные инциденты
	Развертывание и модернизация решений ESET
	Исследование подозрительного поведения


Подробнее











Инструменты Инструменты  Инструменты 






Диагностика системы









Онлайн 
сканер









Инструменты для Mac OS X









Оффлайн обновления






все инструменты




Информация Информация  Информация 






Часто задаваемые вопросы









Блог по безопасности









Энциклопедия угроз









Загрузить Загрузить 




Для дома
Загрузите программное обеспечение



загрузить







Для бизнеса
Загрузите программное обеспечение



загрузить







Другое
Загрузите утилиты 
и бета-версии
Утилиты
Бета-версии















	 Купить Интернет-магазин Интернет-магазин  Интернет-магазин 






Приобрести подписку









Услуги









Продлить подписку









Управление ежемесячными подписками







Хотите купить решение для бизнеса?




Торговые сети Торговые сети  Торговые сети 







Торговые сети










Партнеры Партнеры  Партнеры 







Партнеры
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ADEON SK, s. r. o.
Geologická 34
821 06, Bratislava
Slovenská republika 
Центр информационной и технической поддержки в Украине
Телефон: +380 44 545 77 26
Электронная почта: support@eset.ua

 Ukraine (UA) 
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	Антивирусная защита
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	Интернет-магазин
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